
Netzpolitik zwischen Bodensee  
und Matterhorn
Kire / Patrick «Packi» Stählin / Martin Steiger, Digitale Gesellschaft

35. Chaos Communication Congress (35C3)

https://fahrplan.events.ccc.de/congress/2018/Fahrplan/events/9590.html
https://fahrplan.events.ccc.de/congress/2018/Fahrplan/events/9590.html
https://www.digitale-gesellschaft.ch/uber-uns/kurzvorstellung-personen/
https://patrickstaehlin.ch/
https://martinsteiger.ch/
https://www.digitale-gesellschaft.ch/
https://events.ccc.de/congress/2018/wiki/index.php/Main_Page
https://www.digitale-gesellschaft.ch




Karte: OpenStreetMap / Contributors, Schweiz und Nachbarländer, CC BY-SA 2.0 (generisch)-Lizenz

Bodensee

Matterhorn

https://www.openstreetmap.org/copyright
https://creativecommons.org/licenses/by-sa/2.0/


https://www.watson.ch/digital/bundesrat/961449579-so-antwortet-bundesrat-schneider-amman-auf-die-frage-ob-er-seinen-computer-schuetze




Karte: OpenStreetMap / Contributors, Schweiz und Nachbarländer, CC BY-SA 2.0 (generisch)-Lizenz

Zimmerwald

https://www.openstreetmap.org/copyright
https://creativecommons.org/licenses/by-sa/2.0/


Kabelaufklärung





https://www.digitale-gesellschaft.ch/uploads/2016/08/Faktenblatt_Kabelaufklaerung.pdf


Kabelaufklärung
• Massenüberwachung: 

• «Kabel» zwischen der Schweiz und dem Ausland 
• nicht allein Metadaten, sondern auch alle Inhalte 

• Freigabe durch Verteidigungsminister, 
Genehmigung durch Geheimgericht 

• Filterung nach Suchbegriffen durch Schweizer Armee 

• Auswertung von Ergebnissen durch Geheimdienst













Beschwerde!



Bild: Schweizerisches Bundesverwaltungsgericht

https://www.bvger.ch/bvger/de/home/medien/bildmaterial-zum-download.html


Problem: Bundesverwaltungsgericht = 
Geheimgericht für Kabelaufklärung



Ausblick: Bundesgericht, 
Europäischer Gerichtshof für 

Menschenrechte (EGMR)



Karte: OpenStreetMap / Contributors, Schweiz und Nachbarländer, CC BY-SA 2.0 (generisch)-Lizenz

Strassburg

https://www.openstreetmap.org/copyright
https://creativecommons.org/licenses/by-sa/2.0/


Vorratsdatenspeicherung

















Bild: Wikimedia Commons / Ikiwaner, «Frontalaufnahme des Bundesgerichtes in Lausanne», CC BY-SA 3.0 (nicht portiert)-Lizenz

https://commons.wikimedia.org/wiki/File:Lausanne_Bundesgericht.jpg
https://creativecommons.org/licenses/by-sa/3.0/


Bild: Wikimedia Commons / 1971markus, «Abhörgerät IMSI-Catcher […]», CC BY-SA 4.0 (international)-Lizenz

https://commons.wikimedia.org/wiki/File:IMSI-Catcher.jpg
https://creativecommons.org/licenses/by-sa/4.0/






Karte: OpenStreetMap / Contributors, Schweiz und Nachbarländer, CC BY-SA 2.0 (generisch)-Lizenz

Genf

https://www.openstreetmap.org/copyright
https://creativecommons.org/licenses/by-sa/2.0/


E-Voting



















Drei Wochen später …









Noch im Rennen: Scytl +











Ausblick: Volksinitiative  
gegen E-Voting



Karte: OpenStreetMap / Contributors, Schweiz und Nachbarländer, CC BY-SA 2.0 (generisch)-Lizenz

Bern

https://www.openstreetmap.org/copyright
https://creativecommons.org/licenses/by-sa/2.0/


Netzsperren





Bild: Wikimedia Commons / Dicklyon, «Border fence arroyo crossing by Hart's Mill», CC BY-SA 4.0 (international)-Lizenz

https://commons.wikimedia.org/wiki/File:Border_fence_arroyo_crossing_by_Hart's_Mill.jpg
https://creativecommons.org/licenses/by-sa/4.0/


Bild: Wikimedia Commons / Sergei Gutnikov, «Gates without wall», CC BY-SA 3.0 (nicht portiert)-Lizenz

File:Gates_without_wall.jpg
https://creativecommons.org/licenses/by-sa/3.0/




Bild: Wikimedia Commons / Antoine Taveneaux, «Sahara Hotel and Casino 2», CC BY-SA 3.0 (nicht portiert)-Lizenz

https://commons.wikimedia.org/wiki/File:Sahara_Hotel_and_Casino_2.jpg
https://creativecommons.org/licenses/by-sa/3.0/
















Bild: Wikimedia Commons / Floofy, «Federal Palace of Switzerland, Bern», CC BY 2.0 (generisch)-Lizenz

https://commons.wikimedia.org/wiki/File:Bundeshaus_Bern_2009,_Flooffy.jpg
https://creativecommons.org/licenses/by/2.0/


Karte: OpenStreetMap / Contributors, Schweiz und Nachbarländer, CC BY-SA 2.0 (generisch)-Lizenz

Zürich

https://www.openstreetmap.org/copyright
https://creativecommons.org/licenses/by-sa/2.0/


Urheberrecht













Wunschzettel für ein «starkes» Urheberrecht
• Massenabmahnungen ✅ 

• Filesharing (P2P-Überwachung) ✅ 

• alle Fotografien im Internet geschützt (Lichtbildschutz) ✅ 

• Upload-Filter («Take down and stay down») ✅ 

• Internet-Steuer (Teilen auf Social Media) ✅ 

• Abschaffung von zeitversetztem Fernsehen (Replay-TV) 💰 

• Netzsperren #







Karte: OpenStreetMap / Contributors, Schweiz und Nachbarländer, CC BY-SA 2.0 (generisch)-Lizenz

Gerzensee

https://www.openstreetmap.org/copyright
https://creativecommons.org/licenses/by-sa/2.0/


«Datenreichtum»



Bild: Wikimedia Commons / Mike Lehmann, «Schloss Gerzensee, Schweiz», CC BY-SA 2.5 (nicht portiert)-Lizenz

https://commons.wikimedia.org/wiki/File:SchlossGerzensee_6396.jpg
https://creativecommons.org/licenses/by-sa/2.5/






















Karte: OpenStreetMap / Contributors, Schweiz und Nachbarländer, CC BY-SA 2.0 (generisch)-Lizenz

Bremgarten

https://www.openstreetmap.org/copyright
https://creativecommons.org/licenses/by-sa/2.0/














Winterkongress der Digitalen Gesellschaft
• 2018: Auftakt mit 25 Vorträgen und Workshops 

• 2019: 
• 23. Februar 2019 in Zürich 
• 28 Vorträge und Workshops 
• Tickets jetzt sichern! 
• https://www.digitale-gesellschaft.ch/kongress/

https://www.digitale-gesellschaft.ch/kongress/
https://www.digitale-gesellschaft.ch/kongress/
https://www.digitale-gesellschaft.ch/kongress




Nächste Veranstaltungen
• KarlDigital in Zürich:

• Digitalisierung in der Bildung am 10. Januar 2019 
• Dateneigentum am 11. April 2019

• Netzpolitik-Treffen in Bremgarten am 4. Mai 2019

• Netzpolitischer Zmittag einmal pro Monat (Bern / Zürich)

http://www.karldergrosse.ch/veranstaltung/karl-digital-2/
https://www.digitale-gesellschaft.ch/uber-uns/wie-wir-uns-treffen-und-organisieren/
https://www.digitale-gesellschaft.ch/uber-uns/wie-wir-uns-treffen-und-organisieren/


Digitale Gesellschaft am 35C3
• Jetzt gleich: Workshop

• ab 21.30 Uhr im Lecture Room M1

• Informationsstand im about:freedom-Cluster 
• Mehrzweckfläche 3/4 beim CCL-Eingang 
• direkt unter Saal Eliza

https://events.ccc.de/congress/2018/wiki/index.php/Room:Lecture_room_M1
https://events.ccc.de/congress/2018/wiki/index.php/Assembly:About:freedom


Vielen Dank!



Weitere Informationen
• Website: https://digitale-gesellschaft.ch/ 
• Newsletter: https://digitale-gesellschaft.ch/newsletter/ 
• Facebook: DigitaleGesellschaftSchweiz 
• Twitter: @digiges_ch 
• Spendenkonto: IBAN CH15 0900 0000 6117 7451 1

https://digitale-gesellschaft.ch/
https://digitale-gesellschaft.ch/newsletter/
https://www.facebook.com/DigitaleGesellschaftSchweiz
https://twitter.com/digiges_ch


Bildnachweis
• gemäss Angaben zu einzelnen Bildern 

• alle anderen Bilder: 
• eigene Bilder 
• gemeinfrei / Public Domain / Public Domain-ähnlich 
• Zitate mit Quellenangabe


